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Введение. В настоящее время цифровизация экономики на-
ращивает темпы и подвергает трансформации систему управ-
ления компанией. В статье рассматриваются проблемы и пер-
спективы обеспечения экономической безопасности в условиях 
цифровизации компаний на основе управления кадровыми ри-
сками. Теоретический анализ строится на идентификации 
рисков кадровой безопасности на основе систематизации те-
оретических практико-прикладных исследований российских и 
зарубежных авторов по данной проблематике. Эмпирический 

анализ. Проведена диагностика уровня кадровой безопас-
ности на предприятии ООО «СЭПО-ЗЭМ», выявлены факторы, 
препятствующие цифровизации компании. Результаты. Вы-
явлены специфические кадровые риски, возникающие в про-
цессе цифровизации компании, которые связаны с нехваткой 
кадров с высоким уровнем цифровых компетенций, неумением 
синхронизировать ИКТ с хозяйственной деятельностью, инфор-
мационной перегруженностью, несоблюдением «цифровой ди-
еты» с низким уровнем «цифровой культуры взаимодействия». 
Степень негативного влияния кадровых рисков может быть ми-
нимизирована за счет повышения уровня кадровой безопасно-
сти, в частности, внутренней мобильности кадров, омоложения 
коллектива и регулирования уровня текучести.
Ключевые слова: цифровизация экономики, экономическая 
безопасность, кадровые риски.
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Введение

В настоящее время цифровизация в разной 
степени затронула абсолютно все компании, 
независимо от специфики хозяйственной дея-
тельности и уровня обеспеченности ресурсами. 
В первую очередь, виртуализируются среда про-
изводственно-хозяйственной деятельности орга-
низации, схемы получения прибыли. Во-вторых, 
по мере повышения цифровизации происходит 
децентрализация управления компанией. Когда 
система управления компанией приобретает 
характер открытости, потребители могут при-
нимать активное участие в создании товаров и 

услуг под собственные нужды, тем самым стано-
вясь участниками процесса производства. Стоит 
отметить, что темпы цифровизации российских 
компаний остаются невысокими [1]. Согласно 
результатам расчета коэффициента Бъесота, 
ежегодно скорость цифровизации компаний со-
ставляет 1,5–2,0% [2]. 

Специфика цифровых изменений в органи-
зационных моделях вызывает трансформацию 
системы управления компанией. Наиболее значи-
тельные цифровые изменения проистекают в об-
ласти обеспечения экономической безопасности 
компании. В ситуации высокой открытости ком-
пании для внешней среды может возникать целый 
ряд рисков и угроз в деятельности организаций 
и предприятий [3, с. 30]. Особую актуальность 
в обеспечении экономической безопасности 
приобретают проблемы, связанные с кадровыми 
рисками. По итогам 2018 г., нанесение ущерба 
организациям и предприятиям в более чем 28% 
случаев связано с ошибочными действиями/без-
действием сотрудников, мошенничеством [4]. 
Кадровый риск входит в систему операционных 
рисков компании. Как видно из данных рис. 1, 
российские организации не придают серьезного 
значения совершенствованию системы обеспече-
ния экономической безопасности. 

Рейтинг приоритетности рисков предпри-
ятий составлен на основании опроса руково-
дителей компаний и представлен на портале 
«Деловой мир». По степени приоритетности 
минимизация рисков, связанных с кадровой ком-
понентой, занимает последнее место. В связи с 
этим вопрос изучения проблем и перспектив обе-
спечения кадровой безопасности в современных 
компаниях носит теоретическую и практическую 
значимость. 

Теоретический анализ

Традиционно система обеспечения кадровой 
безопасности включает в себя алгоритм действий 
по поиску, идентификации, оценке рисков, а 
также разработке методов борьбы и предупреж-
дения. В условиях цифровизации компаний 
трансформируются алгоритмы обеспечения 
кадровой безопасности. Трансформационные 
процессы затрагивают области идентификации, 
диагностики и оценки кадровых рисков. 

 © Манахова И. В., Левченко Е. В., 2020
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Рис. 1. Приоритетность рисков экономической безопасности для российских компаний, % опрошенных [5]
Fig. 1. Risk priority of economic security for Russian companies, % of respondents

Проведенный анализ исследований поз-
воляет систематизировать кадровые риски и 

построить схематичное отражение данной си-
стематизации (рис. 2). 

Рис. 2. Виды кадровых рисков в условиях цифровизации компании
Fig. 2. Types of personnel risks in the context of company digitalization
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В докладе «Риски цифровой экономики и 
технологии контроля на микро- и макроуровне» 
особое внимание уделяется риску снижения 
профессионального мастерства. На стадии вне-
дрения цифровой экономики окажется «невы-
годно» быть профессионалом в своей области 
деятельности, так как старые профессии будут 
отмирать, и в течение активной трудовой жизни 
человек вынужден будет несколько раз сменить 
профессию. В этой ситуации формируется без-
различие к необходимости прикладывать усилия 
к обучению, если через 5–7 лет необходимо 
переучиваться и расходовать время и средства. 
Если старые профессии будут «отмирать», а 
новые появляться раз в 7–10 лет, то до того, как 
появится новая профессия, необходимо подго-
товить специалистов (года за четыре), а до этого 
следует подготовить преподавателей, которые бу-
дут обучать новым профессиям. Однако данные 
намерения должны быть ускорены и реализованы 
в системе повышения квалификации, постоянной 
переподготовки, но вполне вероятно, что к тому 
времени, как повысится квалификация препо-
давателя, профессия уже начнет «отмирать» [6].

По результатам проведенного ежекварталь-
ного опроса руководителей компаний, в 2018 г. 
аналитиками Gartner установлено, что главным 
риском для них является дефицит кадров, об-
ладающих необходимыми компетенциями для 
работы в цифровой компании. Особенно остро 
нехватку кадров ощущают крупные промышлен-
ные компании, финансовые и производственные 
компании [7]. Также руководители отмечают, что 
риск нехватки кадров обостряет другие риски, 
главными из которых для компаний они назы-
вают искусственное сдерживание цифрового 
развития компании, непонимание концепции 
цифровой трансформации собственно бизнеса. 
В этих условиях минимизация рисков возможна 
на основе сотрудничества между бизнесом и на-
учным сообществом. 

Дефицит кадров, имеющих цифровые ком-
петенции, может быть результатом неготовности 
учреждений образования, в частности высшего 
образования, к развитию на основе ИКТ. Соглас-
но статистике, на 2018 г. число компьютеров на 
100 студентов составляло 22, из них имеющих 
доступ в Интернет – 17 [8]. Стоит отметить, 
что интерес со стороны научного сообщества к 
проблеме развития ИКТ возрастает. Показатель 
публикационной активности российских авторов 
в научных журналах по направлению «Компью-
терные науки», индексируемых в международ-
ной системе Web of Science, в 2018 г. составил 
818 единиц, что почти в 2,5 раза больше, чем в 
2011 г. (364 единицы). Ярко выраженную дина-

мику роста представляет показатель патентных 
заявок на изобретения по направлению ИКТ – 
792 против 563 в 2011 г. [8]. Исследования и 
разработки ученых могут быть использованы 
в деятельности компаний для понимания на-
правлений цифровой трансформации бизнеса 
и выработки стратегии развития и механизмов 
обеспечения экономической безопасности пред-
приятий [9].

 В исследовании кадровой безопасности 
А. В. Сундуков систематизирует требования 
к навыкам лидера в организациях информа-
ционного сектора экономики. Он выделяет 
следующие группы навыков: индивидуаль-
но-личностные (высокая организационная 
адаптивность, мобилизация работы в условиях 
технологических и информационных измене-
ний, учет новых экономических возможностей 
формирования рыночных сегментов, связанных 
с ИТ-системами) и организационно-культур-
ные, такие как спо собность целенаправленно 
генерировать, трансформировать и направлять 
эмоциональные потоки в коллективе, создавать 
мотивационные прецеденты на межличностном 
уровне, уметь локализовать информационный 
прессинг, развивать культуру использования 
информации, соблюдать «информационную 
диету» [10]. Неразвитость навыков цифрового 
лидерства может стать источником кадровых 
рисков в деятельности предприятия и негативно 
отразиться на конечных показателях деятельно-
сти компании. Л. В. Шмелькова подчеркивает, 
что главным кадровым риском цифровой ком-
пании являются непонимание, как использовать 
ИКТ в реальной хозяйственной деятельности 
организаций, неумение перенести плюсы вир-
туальной реальности в настоящую деятельность 
компании [11]. 

В исследовании международной компании 
The Boston Consulting Group (BCG) выявлено, 
что для успешного перехода компаний на циф-
ровой путь развития необходимо замещение со-
трудников категории «Умение» и «Правило» на 
«Знание», где более 50% задач подразумевают 
аналитическую работу, импровизацию, творче-
ство, работу в условиях неопределенности [12]. 
Однако приходим к выводу, что в российской 
действительности подготовить сотрудников 
категории «Знание» проблематично: во-первых, 
ввиду отсутствия критической массы спроса 
на знания у компаний; во-вторых, система об-
разования не готовит таланты для экономики 
знаний, а российское общество предпочитает 
стабильность росту. Уже сейчас это приводит к 
возникновению кадровых рисков, связанных с 
недостатком квалифицированных кадров.
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Таким образом, кадровые риски можно си-
стематизировать: 

‒ по уровню возникновения (мегауровень 
(риски безработицы и частичной занятости), 
макроуровень (неразвитость компетенций вы-
пускников вузов) и микроуровень); 

‒ по источнику возникновения: внешние 
кадровые риски, связанные с управлением ка-
драми, и внутренние кадровые риски, связанные 
с персоналом;

‒ по особенностям наносимого ущерба 
организации или предприятию от негативного 
влияния кадровых рисков. 

Эмпирический анализ 

Как показали результаты теоретического 
анализа, чтобы обеспечить высокий уровень ка-
дровой безопасности, организации необходимо 
иметь квалифицированный персонал, обеспечить 
высокую мобильность кадров. В целях обоснова-
ния результатов теоретического исследования в 
статье была проведена идентификация кадровых 
рисков на предприятии ООО «СЭПО-ЗЭМ». Диа-
гностика уровня кадровой безопасности произ-
водилась с апреля по май 2019 г. 

Для количественной оценки уровня кадро-
вой безопасности использовался метод диф-
ференциального исчисления, разработанный 
сенчаговской научной школой [13]. Диффе-
ренциальный индекс отклонения индикаторов 
кадровой безопасности следует определять по 
формуле (1)

= 
P - I

P
,                    (1)

где Диндекс – дифференциальный индекс от-
клонения; P – пороговое значение индикатора; 
If  – фактическое значение индикатора кадровой 
безопасности.

Дифференциальный индекс отклонения 
характеризует индивидуальный индикатор ка-
дровой безопасности, величину его отклонения 

от порогового значения, а также вероятность 
возникновения угрозы.

Если индикатор не превышает пороговое 
значение, то пользуемся формулой (2):

если I ≤ P, то Диндекс  = 0,             (2)

где Диндекс – дифференциальный индекс отклоне-
ния; P – пороговое значение индикатора.

Значения дифференциальных и интеграль-
ных индексов отклонений следует ранжировать 
в следующем порядке:

1) зона стабильности (Диндекс < 0,35). Не-
обходимо выполнение комплекса определенных 
превентивных мер для сохранения высокого 
уровня кадровой безопасности;

2) зона умеренного риска (0,75 > Диндекс > 
0,35). Данная зона требует регулирования уровня 
кадровой безопасности для возвращения в зону 
стабильности; 

3) зона высокого риска (Диндекс > 0,75). 
Данная зона требует незамедлительного вме-
шательства и регулирования уровня кадровой 
безопасности. 

Согласно расчетам, фактический уровень 
текучести кадров в ООО «СЭПО-ЗЭМ» соста-
вил 16,09% (количество выбывших сотрудни-
ков за 2018 г. / среднесписочная численность 
сотрудников (5257/4411*100% = 16,09%)). 
Коэффициент внутренней мобильности ка-
дров на предприятии СЭПО-ЗЭМ составил 5% 
(число работников, сменивших должность за 
2018 г. / среднесписочная численность сотрудни-
ков (220/4411*100%)). Удельный вес работников 
старше 50 лет определялся путем соотношения 
численности сотрудников данного возраста к 
общему числу сотрудников предприятия. Дан-
ные для анализа были взяты из статистических 
отчетов службы по правлению персоналом ООО 
«СЭПО-ЗЭМ». 

Результаты оценки уровня кадровой без-
опасности на предприятии ООО «СЭПО-ЗЭМ» 
представлены в таблице. 

Индикативная оценка показателей кадровой безопасности на предприятии ООО «СЭПО-ЗЭМ» 

Indicative assessment of personnel safety indicators at the enterprise SEPO-ZEM LLC

Наименование индикатора Пороговое значение, % Фактическое 
значение, %

Дифференциальный 
индекс

Коэффициент текучести кадров 5–7 16,09 2,22

Коэффициент внутренней 
мобильности кадров 10 5,0 0,5

Удельный вес работников старше 
50 лет 20 29,4 0,47
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По результатам индикативной оценки пока-
зателей кадровой безопасности на предприятии 
ООО «СЭПО-ЗЭМ», следует отметить, что толь-
ко один показатель находится в зоне катастрофи-
ческого риска. Однако для ООО «СЭПО-ЗЭМ» 
сокращение численности персонала не пред-
ставляет угрозы, так как руководство намерено 
повысить производительность труда за счет со-
кращения численности кадров на 10–12%. Тем 
не менее, показатель внутренней мобильности 
кадров является очень низким. Также наблюда-
ется старение коллектива, несмотря на политику 
омоложения кадров. Предприятию необходимо 
повышать уровень кадровой безопасности, в 
частности внутреннюю мобильность, проводить 
омоложение коллектива.

Результаты

Проведенный в статье теоретический и эм-
пирический анализ позволяет сделать вывод, что 
в условиях цифровизации компаний необходимо 
совершенствование действий по поиску, иден-
тификации, оценке кадровых рисков, а также 
разработке методов борьбы с ними и их пред-
упреждения. В рамках теоретического анализа 
были выявлены специфические кадровые риски, 
которые возникают в процессе цифровизации 
компании (нехватка кадров с высоким уровнем 
цифровых компетенций, несоблюдение «цифро-
вой культуры», цифровая некомпетентность, не-
умение синхронизировать ИКТ с хозяйственной 
деятельностью, информационная перегружен-
ность, несоблюдение «цифровой диеты», низкий 
уровень «цифровой культуры взаимодействия» 
и т.д.). По мнению авторов, на первом этапе 
цифровизации степень негативного влияния ка-
дровых рисков на хозяйственную деятельность 
компании может быть минимизирована за счет 
повышения уровня кадровой безопасности, в 
частности, внутренней мобильности кадров, 
омоложения коллектива и регулирования уровня 
текучести.
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Introduction. Currently, the economy digitalization is accelerat-
ing and transforming the company’s management system. The 
article discusses the problems and prospects of ensuring eco-
nomic security in the context of companies’ digitalization based 
on personnel risk management. Theoretical analysis is based 
on the identification of personnel safety risks based on the sys-
tematization of theoretical practical and applied research done by 
Russian and foreign authors on this issue. Empirical analysis. 

The diagnosis of the personnel security level at the enterprise LLC 
“SEPO-ZEM” is carried out, factors that impede the digitalization of 
the company are identified. Results. Specific personnel risks that 
arise in the process of company digitalization are identified, which 
are connected with a lack of personnel with a high level of digital 
competencies, inability to synchronize ICT with business activities, 
information overload, non-compliance with the “digital diet” with a 
low level of “digital interaction culture”, etc. The degree of negative 
impact of personnel risks can be minimized by increasing the level of 
personnel security, in particular internal staff mobility, rejuvenating 
the team and regulating the fluidity level.
Keywords: economy digitalization, economic security, personnel 
risks.
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