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Введение. Современная экономика, основанная на цифро-
вых технологиях, ставит перед государственным и частным 
сектором вопрос о том, как за счет этих технологий наиболее 
эффективно и плавно провести модернизацию промышленной 
отрасли. Теоретический анализ. Исследователями сформи-
рована идея о необходимости модернизации индустриальной 
экономики с помощью цифровых технологий, в первую оче-
редь, через повышение эффективности процессов планирова-
ния и организации системы воспроизводства. Эмпирический 

анализ. Проведен анализ промежуточных итогов внедряемой в 
Германии модели перехода к цифровому промышленному сек-
тору «Индустрия 4.0». Декомпозированы ключевые элементы, 
связывающие технологию «Интернет вещей» и промышленную 
сферу экономики. Рассмотрена схема построения глобальных 
сетей на базе облачных платформ с обеспечением связи между 
интеллектуальными объектами. Выделены основные проблемы, 
с которыми сталкиваются предприятия при внедрении цифро-
вых моделей в производство. Результаты. Для успешной циф-
ровизации российской промышленности, помимо согласования 
и гармонизации интересов бизнеса и государства, развития со-
ответствующей цифровой институциональной среды, также тре-
буются разработка и гармонизация промышленных стандартов, 
реализация комплекса мер по обеспечению информационной 
безопасности, подготовка кадров для цифровых производств и 
расширение сотрудничества в системе «бизнес – наука – об-
разование – власть».
Ключевые слова: промышленный сектор, цифровые техно-
логии, информационная экономика, реиндустриализация, мо-
дернизация бизнес-процессов.
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Введение

Вопросы модернизации промышленных 
комплексов и построения цифровой системы 
их внутреннего производства и межсубъектного 
взаимодействия на сегодняшний день являются 
одними из наиболее актуальных для экономики 
практически любой как развитой, так и развива-
ющейся страны. Технологический уровень разви-
тия промышленного производства имеет прямую 
связь с конкурентоспособностью национальной 
экономики. Для промышленного предприятия 
цифровизация, прежде всего, является инфор-
мационным пространством в виде инфраструк-

турной надстройки над материальным сектором 
экономики, призванной повысить эффективность 
взаимодействия участников процессов производ-
ства и реализации продукции [1, с. 83].

В связи с этим очевидна необходимость па-
раллельного развития digital-процессов, внедря-
ющихся на производстве, и инкрементальное со-
вершенствование материально-технической базы.

Одной из наиболее успешных моделей циф-
ровой модернизации промышленных предпри-
ятий на данный момент можно считать немецкую 
стратегическую инициативу «Индустрия 4.0». 
И хотя фактически данная программа далека от 
конечной цели ее внедрения, уже на текущем 
этапе возможно определение положительных 
социально-экономических факторов для их 
проецирования на отечественную систему про-
мышленного производства.

Теоретический анализ

С середины XX в. иностранные и отечествен-
ные экономисты-исследователи сформировали 
идею о необходимости модернизации индустри-
альной экономики, фактическим результатом 
которой стало снижение роли промышленного 
производства в формировании ВВП страны и раз-
витие секторов экономики, связанных со сферой 
услуг, последующее выделение четвертичного 
сектора, основанного на информационных тех-
нологиях, образовании, научных исследованиях, 
глобальном маркетинге, банковских и финансо-
вых услугах. Данные услуги связаны, прежде 
всего, с планированием и организацией процесса 
воспроизводства [2].

В экономической научной литературе укре-
пилась мысль о необходимости реиндустриализа-
ци экономики как об основном векторе развития 
страны. Качественное изменение промышленно-
го кластера приводит к формированию высоко-
технологичного сектора экономики, который 
при этом модернизирует традиционные отрасли 
[3, с. 46].

По оценкам различных экспертов и историков 
экономической науки, человечество стоит на поро-
ге четвертой промышленной революции, чертами 
которой являются повсеместное распространение 
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Интернета, а также появление искусственного 
интеллекта и обучающихся машин [4, с. 207].

Цифровые технологии, основанные на ап-
паратном и программном обеспечении и сетях, 
сами по себе не являются инновацией, однако 
с течением времени трансформировались на-
столько, что их влияние на глобальную эко-
номику и общество существенно возросло, а 
формы их проявления претерпели существенное 
изменение.

Внедрение сетевого взаимодействия между 
машинами, оборудованием, зданиями и инфор-
мационными системами создало условия для осу-
ществления мониторинга и анализа окружающей 
среды, процесса производства и собственного 
состояния в режиме реального времени. Передача 
функций управления и принятия решений интел-
лектуальным системам приводят к смене «пара-
дигмы» технологического развития [5, с. 180].

Эмпирический анализ

Качественным примером того, как современ-
ные страны и предприятия проецируют на свое 
производство передовые цифровые технологии, 
может послужить концепция «Индустрия 4.0», 
которая появилась в Германии – как стратегия 
развития обрабатывающей промышленности.

«Индустрия 4.0» во многом завязана на техно-
логии «Интернета вещей» и имеет ряд ключевых 
элементов [6]:

– функциональная совместимость. Кибер-
физические системы (носители обрабатываемых 
деталей, сборочных станций и продуктов), люди 
и «умные» производства должны иметь возмож-
ность общаться посредством «Интернета вещей» 
и интернет-услуг;

– виртуализация. «Умный» завод должен 
иметь виртуальную копию (так называемого 
цифрового двойника), созданную посредством 
связывания данных от датчиков (получаемых в 
ходе мониторинга физических процессов) с вирту-
альными имитационными моделями производства;

– децентрализация. Киберфизические систе-
мы должны быть способны принимать собствен-
ные решения в рамках «умных» производств;

– функционирование в режиме реального 
времени. Сбор и анализ данных должны проис-
ходить в реальном времени, с мгновенной вы-
дачей результатов;

– ориентация на услуги. Киберфизические 
системы, люди и «умные» заводы должны иметь 
возможность оказывать услуги через Интернет;

– модульность. «Умным» заводам необходима 
гибкая адаптация к изменяющимся требованиям – 
путем замены или расширения отдельных модулей.

Главная идея «Индустрии 4.0» основывается 
на возникновении глобальных сетей, которые 
свяжут между собой технологическое оборудо-
вание, системы управления и хранения совре-
менных предприятий. Каждый элемент системы 
сможет обмениваться данными, запускать те или 
иные действия и управлять друг другом. Это при-
ведет к тому, что процесс производства товаров и 
услуг будет максимально автоматизирован, объ-
ем влияния на него привычного, «человеческого» 
менеджмента снизится, а надежность и гибкость 
работы предприятия возрастет.

При этом появление «умного» производства 
влечет и возникновение «умных» продуктов, 
которые можно в любой момент идентифици-
ровать, определить их текущее состояние и на 
какой стадии воспроизводства они находятся. 
На основе этого цифровые системы предпри-
ятий смогут выстраивать наиболее эффективную 
логистику, мобильность и – на конечном этапе 
обмена – сервис. Возможность в реальном вре-
мени осуществлять мониторинг производствен-
ных процессов позволит принимать решения 
по оптимизации бизнес-процессов и созданию 
новых моделей.

Эксперты прогнозируют глобальное измене-
ние рынка труда – отсутствие необходимости вы-
полнять механические, рутинные задачи изменит 
соотношение уровня высококвалифицированных 
кадров на предприятии. Задачей специалистов 
станет укрупненный контроль за бизнес-про-
цессами и конструирование работы производства 
с использованием более креативного подхода. В 
рамках внедрения «Индустрии 4.0» в Германии 
был проведен опрос перспектив развития кон-
цепции (рис. 1).

Как видно из результатов опроса, только 
треть опрошенных считают себя участниками 
развития концепции «Индустрия 4.0», при этом 
большая часть респондентов отмечают среди 
глобальных изменений именно повседневные 
элементы системы производства – стандартиза-
цию и организацию рабочих процессов.

Для поддержания деятельности «умного» 
предприятия потребуется развитая сетевая ин-
фраструктура, на основе которой перечисленные 
технологии могут быть реализованы с помощью 
уже существующей платформы – Cloud Platform 
System. Однако оркестровка в «Индустрии 
4.0» имеет более глубокий смысл, чем в случае 
привычных облачных веб-сервисов. Условная 
схема построения глобальных сетей на базе об-
лачных платформ с обеспечением связи между 
интеллектуальными объектами представлена 
на рис. 2.
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Рис. 1. Результаты опроса перспектив развития концепции «Индустрия 4.0» в Германии, %
Fig. 1. Results of a survey of prospects for the development of the «Industry 4.0» concept in Germany, %
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Переход к «Индустрии 4.0» предполагает по-
явление новых бизнес-моделей и форм деловых 
взаимоотношений. Одна из основных инноваций 
в модернизированной экономической среде – 
более справедливая система ценообразования, 
которая возникает благодаря расширению до-
ступа малого и среднего бизнеса к дополнитель-
ным программным продуктам и приложениям, 
возможности своевременнее улавливать потре-
бительский спрос, сокращать цепочки создания 
стоимости и административные и организацион-
ные издержки на производство. К примеру, для 
отслеживания обеспечения договорных и нор-
мативно-правовых условий возможно внедрение 
систем аналитики, которые будут мониторить и 
документировать каждый этап бизнес-процессов 
в режиме реального времени.

Важнейшее значение в обеспечении кор-
ректного функционирования «Индустрии 4.0» 
имеет общая сетевая безопасность, обеспечение 
которой на уровне отдельных элементов будет 
недостаточным.

На примере того, как в Германии происхо-
дит переход к концепции «умных» промышлен-
ных предприятий в рамках модели «Индустрия 
4.0», можно отметить, что даже в современных 
развитых странах по-прежнему широко рас-
пространены базовые технологии и средства. 
Основные проблемы, с которыми сталкиваются 
предприятия при внедрении цифровых моделей 
при производстве, – стандартизация, организация 
труда и доступность технологий. Для преодоле-
ния этих трудностей можно выделить несколько 
ключевых шагов:

– постепенная замена старых систем на 
новые, работающие онлайн и ориентированные 
на сервис;

– формирование актуальных бизнес-моделей 
параллельно развитию «Интернета вещей»;

– вовлечение сотрудников в процессы модер-
низации, повышение их квалификации;

– тесная интеграция отраслей информаци-
онных технологий с промышленным сектором, 
где инновационные циклы длиннее.

Рис. 2. Схема построения глобальных сетей на базе облачных платформ
Fig. 2. Scheme for the construction of global networks based on cloud platforms
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По замыслу авторов идеи, постепенное раз-
витие этих элементов общей системы позволит 
предприятиям занять стабильную позицию на 
рынке и адаптировать цепочку создания сто-
имости к новым условиям. В итоге компании 
смогут организовать оперативное и высокоэф-
фективное производство товаров по рыночным 
ценам [7].

Отечественные промышленники осторожно 
относятся к проектам цифровизации, предпочи-
тая введение информационных новаций, направ-
ленных на модернизацию определенных бизнес-
процессов, пренебрегая при этом комплексными, 
стратегически проработанными решениями. Во 
многом такое поведение представителей бизнеса 
обусловлено высокой степенью открытости мо-
дели цифрового производства, описанного выше.

Затраты 55% промышленных предпри-
ятий России на цифровизацию и развитие ИТ-
инфраструктуры не превышают 1% от их бюд-
жета. Отмечается, что только у 6% предприятий 
затраты составляют более 5% бюджета.

Согласно прогнозу IDC, в 2018 г. объем 
рынка цифровых технологий составил 22,6 млрд 
долл., что на 4% больше, чем в 2017 г. [8]. В 
2020 г. ожидается его дальнейший рост. В этот 
показатель входят стоимость роботизированных 
систем, датчиков, программного обеспечения и 
платформ, инфраструктуры и сетей, интегра-
ции и других услуг. В 2020 г. объем этой от-
расли отечественного рынка может вырасти до 
270 млрд руб. [9].

Базовым условием цифровизации исследо-
ватели называют оснащенность предприятия 
оборудованием с числовым программным управ-
лением. В России лишь у 14% заводов такого 
оборудования больше половины. Наибольшее 
количество станков с ЧПУ исследователи за-
фиксировали в авиапромышленности – почти 
30%. Почти 20% станков с ЧПУ было в прибо-
ростроении, чуть более 10% – в станкостроении. 
Для сравнения: в автомобилестроении и тяжелом 
машиностроении этот показатель не достигает 
10%. При этом руководители около 80% пред-
приятий намерены приобрести дополнительные 
станки в течение трех лет [10].

Результаты

Несмотря на то, что цифровизацией в нашей 
стране начали заниматься сравнительно недавно, 
отечественные предприятия наращивают темп 
довольно активно. Существует ряд структур и 
промышленных предприятий, которые в части 
цифровизации могут успешно конкурировать 
даже с зарубежными компаниями, однако в 
целом, по оценкам различных экспертов, рос-

сийский промышленный сектор отстает как ми-
нимум на несколько лет [11]. Основные причины 
этого – устаревшие технологически основные 
фонды и нехватка свободного капитала для ре-
инвестирования в цифровую экономику.

В то же время важны шаги, предпринимае-
мые государством в данном направлении. Летом 
2017 г. была утверждена программа «Цифровая 
экономика». Первый вариант программы пред-
полагал затраты в размере 2,79 трлн руб., из 
которых 1,267 трлн предполагалось выделить 
из федерального бюджета, а 1,524 трлн – из вне-
бюджетных источников. Во втором ее варианте 
объем финансирования вырос до 3,54 трлн, в том 
числе 2,015 трлн руб. бюджетных средств [12].

В конце 2018 г. были утверждены паспорт 
национальной программы «Цифровая экономи-
ка» вместе с шестью федеральными проектами. 
А в начале 2019 г. были опубликованы материалы 
Совета при Президенте России по стратегическо-
му развитию и национальным проектам, посвя-
щенные 12 национальным проектам. Реализация 
программы должна была начаться еще в 2018 г., 
однако какой-либо аналитики или управленче-
ской отчетности о ходе реализации программ, 
по сути, нет.

Таким образом, взаимосвязь изменений 
в хозяйственной структуре и технологий ин-
форматизации экономики не ограничивается 
интеграцией облачных цифровых технологий в 
бизнес-процессы промышленных предприятий. 
Для успешной цифровизации российской про-
мышленности, помимо согласования и гармони-
зации интересов бизнеса и государства, развития 
соответствующей цифровой институциональной 
среды, также требуются разработка и гармони-
зация промышленных стандартов, реализация 
комплекса мер по обеспечению информационной 
безопасности, подготовка кадров для цифровых 
производств и расширение сотрудничества в 
системе «бизнес – наука – образование – власть».
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Introduction. The modern economy, based on digital technologies, 
poses the question for the public and private sector of how to modern-
ize the industrial sector most effectively and smoothly through these 
technologies. Theoretical analysis. The researchers formed the 
idea of the need to modernize the industrial economy with the help 
of digital technologies, primarily through increasing the efficiency 
of planning processes and organizing the reproduction system. 
Empirical analysis. The analysis of the subtotals, the model of 
transition to the digital industrial sector Industry 4.0, introduced in 
Germany, is carried out. The key elements connecting the Internet 
of Things technology and the industrial sector of the economy are 
decomposed. The scheme of building global networks based on 
cloud-based platforms with communication between intelligent ob-
jects is considered. The main problems that enterprises face when 
introducing digital models in production are highlighted. Results. 
For the successful digitalization of Russian industry, in addition to 
harmonizing and harmonizing the interests of business and the state, 
developing an appropriate digital institutional environment, it also 
requires the development and harmonization of industrial standards, 
the implementation of a range of measures to ensure information 
security, training for digital industries and expanding cooperation in 
the “business – science – education – power” system.

Keywords: industrial sector, digital technologies, information 
economy, reindustrialization, modernization of business processes.
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